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4.1. SOFTWARE MALICIOSO4.1. SOFTWARE MALICIOSO

Software maliciosoSoftware malicioso o o malwaremalware : : clcláásicamente virus, sicamente virus, 
gusanos, troyanos y todo tipos de programas para gusanos, troyanos y todo tipos de programas para 
acceder a ordenadores acceder a ordenadores sin autorizacisin autorizaci óónn , y producir , y producir 
efectos no deseados. efectos no deseados. 
En sus comienzosEn sus comienzos , motivaci, motivacióón creadores de n creadores de virusvirus era era 
reconocimiento preconocimiento p úúblicoblico . . 
+ relevancia + m+ relevancia + máás reconocimiento obtens reconocimiento obteníía su creador. a su creador. 
Las acciones a realizar por el virus debLas acciones a realizar por el virus debíían ser visibles an ser visibles 
por el usuario y suficientemente dapor el usuario y suficientemente daññinas.inas.
Actualmente: Actualmente: malwaremalware como negocio muy lucrativocomo negocio muy lucrativo . . 
Los creadores de virus han pasado a tener una Los creadores de virus han pasado a tener una 
motivacimotivaci óón econn econ óómica.mica.
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4.1. SOFTWARE MALICIOSO4.1. SOFTWARE MALICIOSO
¿¿CCóómo obtener un beneficio econmo obtener un beneficio econ óómico?:mico?:
–– Robar informaciRobar informaci óón sensible: n sensible: datos personales, datos personales, 

credenciales, etc.credenciales, etc.
–– Crear Crear una red de ordenadores infectadosuna red de ordenadores infectados , red , red 

zombi o zombi o botnetbotnet, el atacante puede manipularlos , el atacante puede manipularlos 
todos simulttodos simultááneamente y vender servicios: envneamente y vender servicios: envíío de o de 
spamspam, mensajes de , mensajes de phishingphishing, acceder a cuentas , acceder a cuentas 
bancarias, realizar bancarias, realizar DoSDoS, etc., etc.

–– Vender Vender falsas soluciones de seguridadfalsas soluciones de seguridad
((roguewarerogueware).).

–– Cifrar el contenido de ficheros y solicitar Cifrar el contenido de ficheros y solicitar rescaterescate
econeconóómico.mico.
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4.2. CLASIFICACI4.2. CLASIFICACIÓÓN DEL MALWAREN DEL MALWARE

ClCláásica:sica:

–– VirusVirus : analog: analogíía con virus reales ya que infectan a con virus reales ya que infectan 
otros archivos. Infectan a un sistema cuando se otros archivos. Infectan a un sistema cuando se 
ejecuta el fichero infectado.ejecuta el fichero infectado.

–– GusanoGusano : realizar el m: realizar el mááximo nximo núúmero de copias mero de copias 
posible de sposible de síí mismos para facilitar su propagacimismos para facilitar su propagacióón. n. 

–– TroyanoTroyano : c: cóódigo malicioso con capacidad de crear digo malicioso con capacidad de crear 
una puerta trasera o una puerta trasera o backdoorbackdoor, que permita la , que permita la 
administraciadministracióón remota a un usuario no autorizado. n remota a un usuario no autorizado. 
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4.2. CLASIFICACI4.2. CLASIFICACIÓÓN DEL MALWAREN DEL MALWARE
Clasificaciones genéricas que engloban varios tipos 
de códigos maliciosos:
– Ladrones de información (infostealers). Roban información 

del equipo infectado, capturadores de pulsaciones de teclado 
(keyloggers), espías de hábitos de uso e información de usuario 
(spyware),  y ladrones de contraseñas (PWstealer).

– Código delictivo (crimeware). Acción delictiva en el equipo, 
fines lucrativos. Ladrones de información de contraseñas 
bancarias (phishing) propagados por spam con clickers a falsas 
páginas bancarias. Estafas electrónicas (scam), venta de falsas 
herramientas de seguridad (rogueware).

– Greyware (o grayware). Acción que no es dañina, solo molesta 
o no deseable. Visualización de publicidad no deseada 
(adware), espías (spyware) información de costumbres del 
usuario para publicidad, bromas (joke) y bulos (hoax). 
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4.2.1. M4.2.1. Méétodos de infeccitodos de infeccióónn
¿¿CCóómo llega al ordenador el mo llega al ordenador el malwaremalware y cy cóómo prevenirlos? Prevenir la mo prevenirlos? Prevenir la 
infecciinfeccióón resulta relativamente fn resulta relativamente fáácil cil conociconoci ééndolasndolas ::
– Explotando una vulnerabilidad : desarrolladores de malware aprovechan 

vulnerabilidades de versiones de sistema operativo o programa para tomar el 
control. Solución actualizar versiones periódicamente.

– Ingeniería social : técnicas de abuso de confianza hacer que el usuario realice 
determinada acción, fraudulenta o busca un beneficio económico. 

– Por un archivo malicioso : forma habitual: archivos adjuntos en spam, 
ejecución de aplicaciones web, archivos de descargas P2P, generadores de 
claves y cracks de software pirata, etc. 

– Dispositivos extraíbles : gusanos dejar copias en dispositivos extraíbles, con 
ejecución automática cuando el dispositivo se conecta a un ordenador, pueda 
ejecutarse e infectar el nuevo equipo, y a nuevos dispositivos. 

– Cookies maliciosas : pequeños ficheros de texto en carpetas temporales del 
navegador al visitar páginas web; almacenan información monitorizan y 
registran las actividades del usuario en Internet con fines maliciosos.
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4.3. PROTECCI4.3. PROTECCIÓÓN Y DESINFECCIN Y DESINFECCIÓÓNN
Recomendaciones de seguridadRecomendaciones de seguridad ::

–– Mantente informado sobre las novedades y alertas de seguridad.Mantente informado sobre las novedades y alertas de seguridad.
–– Accede a servicios de Internet que ofrezcan seguridad (HTTPS) y Accede a servicios de Internet que ofrezcan seguridad (HTTPS) y en en 

ordenadores de confianza y seguros. ordenadores de confianza y seguros. 
–– MantMantéén actualizado tu equipo, sistema operativo y aplicaciones.n actualizado tu equipo, sistema operativo y aplicaciones.
–– Haz copias de seguridad con cierta frecuencia, guHaz copias de seguridad con cierta frecuencia, guáárdalas en lugar y soporte rdalas en lugar y soporte 

seguro.seguro.
–– Utiliza software legal que suele ofrecer mayor garantUtiliza software legal que suele ofrecer mayor garantíía y soporte.a y soporte.
–– Utiliza contraseUtiliza contraseññas fuertes en todos los servicios.as fuertes en todos los servicios.
–– Crea diferentes usuarios en tu sistema, cada uno de ellos con loCrea diferentes usuarios en tu sistema, cada uno de ellos con los permisos s permisos 

mmíínimos necesarios para poder realizar las acciones permitidas. nimos necesarios para poder realizar las acciones permitidas. 
–– Utiliza herramientas de seguridad Utiliza herramientas de seguridad antimalwareantimalware actualizadas periactualizadas perióódicamente. dicamente. 

Ojo Ojo roguewarerogueware..Analizar con varias herramientas, contraste Analizar con varias herramientas, contraste antimalwareantimalware..
–– Realizar periRealizar perióódicamente escaneo de puertos, dicamente escaneo de puertos, testtest de velocidad y de las de velocidad y de las 

conexiones de red para analizar si las aplicaciones que las emplconexiones de red para analizar si las aplicaciones que las emplean son ean son 
autorizadas. autorizadas. 
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4.3.1. Clasificaci4.3.1. Clasificacióón del software n del software 
antimalwareantimalware
Herramientas Herramientas antimalwareantimalware + desarrolladas para + desarrolladas para 
entornos + utilizados por usuarios no entornos + utilizados por usuarios no 
experimentados y por tanto mexperimentados y por tanto máás vulnerables.s vulnerables.

Entornos Windows, aunque tambiEntornos Windows, aunque tambiéén archivos n archivos 
alojados en servidores GNU/Linux, y alojados en servidores GNU/Linux, y 
aplicaciones navegadores aplicaciones navegadores webweb: : MozillaMozilla FirefoxFirefox..
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4.3.1. Clasificaci4.3.1. Clasificacióón del software n del software antimalwareantimalware

Antivirus : diseñado para detectar, bloquear y eliminar códigos 
maliciosos. Versiones de pago y gratuitas, distintas versiones 
probar productos de forma gratuita, y en ocasiones para poder 
desinfectar necesario comprar sus licencias. Variantes:
– Antivirus de escritorio. Ej: Windows: Malwarebytes. GNU/Linux: 

ClamAV
– Antivirus en línea: cada vez + utilizadas. Ej: Panda
– Análisis de ficheros en línea. Ej: Hispasec.
– Antivirus portable: no requieren instalación.
– Antivirus Live: arrancable y ejecutable USB, CD o DVD. Ej:AVG

Otras herramientas específicas destacamos:
– Antispyware: herramientas de escritorio y en línea, que analizan 

nuestras conexiones de red, en busca de conexiones no autorizadas.
– Herramientas de bloqueo web.
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4.3.2. La mejor herramienta 4.3.2. La mejor herramienta antimalwareantimalware
¿¿QQuuéé herramienta se ajusta mejor?.herramienta se ajusta mejor?.
Empresas desarrolladoras Empresas desarrolladoras antimalwareantimalware: estudios en sus propias : estudios en sus propias 
webweb. . 
La tasa de detecciLa tasa de deteccióón varia de mes a mes, gran nn varia de mes a mes, gran núúmero de mero de malwaremalware
que se crea.que se crea.
NingNingúún antivirus es perfecto (no existe el 100% de deteccin antivirus es perfecto (no existe el 100% de deteccióón).n).
Estudios con mEstudios con máás validez empresas o s validez empresas o laboratorios laboratorios 
independientesindependientes ::
–– AV Comparatives (AV Comparatives (http://www.avhttp://www.av--comparatives.orgcomparatives.org).).
–– AVAV--Test.org (Test.org (http://www.avhttp://www.av--test.orgtest.org).).
–– ICSA ICSA LabsLabs ((httphttp://://www.icsalabs.comwww.icsalabs.com).).
–– Virus Bulletin (Virus Bulletin (http://http://www.virusbtn.comwww.virusbtn.com).).
–– West Coast Labs (West Coast Labs (http://http://westcoastlabs.orgwestcoastlabs.org). ). 

En ocasiones las herramientas En ocasiones las herramientas antimalwareantimalware no suponen solucino suponen solucióón n 
detectan pero no corrigen el problema. detectan pero no corrigen el problema. 
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4.3.2. La mejor herramienta 4.3.2. La mejor herramienta 
antimalwareantimalware

En estos casos es mEn estos casos es máás efectivo un s efectivo un control a fondocontrol a fondo de de 
los procesos de arranque, y uso de las conexiones de los procesos de arranque, y uso de las conexiones de 
red establecidas.red establecidas.
Windows: Windows: 
–– msconfigmsconfig (control de procesos de arranque autom(control de procesos de arranque automáático en tico en 

inicio).inicio).
–– Suite de herramientas de control de procesos: Suite de herramientas de control de procesos: SysinternalsSysinternals..
–– Herramientas de control a fondo del sistema: empresa Herramientas de control a fondo del sistema: empresa TrendTrend

MicroMicro herramienta herramienta HiJackThisHiJackThis ..
–– Comando Comando netstatnetstat: control de conexiones de red.: control de conexiones de red.
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DIRECCIONES DE INTERDIRECCIONES DE INTERÉÉSS

BlogBlog con multitud de noticias y enlaces sobre seguridad con multitud de noticias y enlaces sobre seguridad 
informinformáática:tica:
–– httphttp://://www.inteco.eswww.inteco.es/Seguridad/Observatorio//Seguridad/Observatorio/BlogSeguridadBlogSeguridad

CERT CERT -- INTECO INTECO –– Centro de Respuesta a Incidentes de Centro de Respuesta a Incidentes de 
Seguridad. Instituto Nacional de TecnologSeguridad. Instituto Nacional de Tecnologíías de la as de la 
ComunicaciComunicacióónn::
–– www.cert.inteco.eswww.cert.inteco.es//

Comparativas de software antivirus gratuitos:Comparativas de software antivirus gratuitos:
–– httphttp://://www.descargawww.descarga--antivirus.comantivirus.com//

Web Web sobresobre software software antimalwareantimalware::
–– http://http://www.antivirusgratis.com.arwww.antivirusgratis.com.ar//

Valida el nivel de seguridad y confiabilidad de las URL Valida el nivel de seguridad y confiabilidad de las URL 
visitadas. visitadas. McAfeeMcAfee::
–– www.siteadvisor.comwww.siteadvisor.com
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DIRECCIONES DE INTERDIRECCIONES DE INTERÉÉSS

Listado con software Listado con software malwaremalware y software y software antimalwareantimalware
falso (falso (RogueRogue o  o  FakeavsFakeavs))
–– www.Forospyware.comwww.Forospyware.com

ArtArtíículo para prevenir y curar virus en el arranque de culo para prevenir y curar virus en el arranque de 
dispositivos USB.dispositivos USB.
–– www.cristalab.comwww.cristalab.com//tipstips/como/como--eliminareliminar--virusvirus--autorun.infautorun.inf--dede--unun--

dispositivodispositivo--usbusb--c76436l/c76436l/
Historia del Historia del malwaremalware
–– httphttp://://www.pandasecurity.comwww.pandasecurity.com//spainspain//homeusershomeusers//securitysecurity--

infoinfo//classicclassic--malwaremalware//
Web Web sobresobre software software antimalwareantimalware::
–– http://http://www.antivirusgratis.com.arwww.antivirusgratis.com.ar//

Comprobar la confiabilidad de aplicaciones instaladas, Comprobar la confiabilidad de aplicaciones instaladas, 
mediante la revisimediante la revisióón de la lista actualizada:n de la lista actualizada:
–– httphttp://://www.forospyware.comwww.forospyware.com/t5./t5.htmlhtml
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ÚÚtiles gratuitos de seguridad informtiles gratuitos de seguridad informáática tica categorizadoscategorizados, en CERT , en CERT -- INTECO INTECO ––
Centro de Respuesta a Incidentes de Seguridad. Instituto NacionaCentro de Respuesta a Incidentes de Seguridad. Instituto Nacional de l de 
TecnologTecnologíías de la Comunicacias de la Comunicacióónn::

–– httphttp://://cert.inteco.escert.inteco.es/software//software/ProteccionProteccion//utiles_gratuitosutiles_gratuitos//
SecciSeccióón de software gratuito n de software gratuito antimalwareantimalware en en SoftonicSoftonic::

–– httphttp://://www.softonic.comwww.softonic.com/s//s/malwaremalware
Revealer Keylogger: Revealer Keylogger: KeyloggerKeylogger

–– httphttp://://www.logixoft.comwww.logixoft.com//
ClamAvClamAv , y su versi, y su versióón grn grááfica fica ClamtkClamtk : antivirus para entornos GNU/Linux.: antivirus para entornos GNU/Linux.

–– httphttp://://es.clamwin.comes.clamwin.com//
AVG AVG RescueRescue CD: CD: distribucidistribucióón n arrancablearrancable desde USB y CD para andesde USB y CD para anáálisis en lisis en 
modo modo LiveLive de de antimalwareantimalware..

–– httphttp://://www.avg.comwww.avg.com//wwww--es/es/avgavg--rescuerescue--cdcd
SysinternalsSysinternals : Paquete de herramientas de an: Paquete de herramientas de anáálisis a bajo nivel, del sistema lisis a bajo nivel, del sistema 
operativo Windows.operativo Windows.

–– httphttp://://technet.microsoft.comtechnet.microsoft.com/es/es--eses//sysinternalssysinternals//defaultdefault
HiJackThisHiJackThis : Analizador de aplicaciones, servicios activos, cambios de : Analizador de aplicaciones, servicios activos, cambios de 
configuraciconfiguracióón producidos por n producidos por malwaremalware, en el sistema operativo Windows. , en el sistema operativo Windows. 
Producto de Producto de TrendTrend Micro.Micro.

–– free.antivirus.comfree.antivirus.com//hijackthishijackthis//



JesJesúús Costas Santoss Costas Santos

SW ANTIMALWARESW ANTIMALWARE
SOFTWARE ANTIVIRUSSOFTWARE ANTIVIRUS

AVG AVG AntiAnti--Virus 9.0Virus 9.0
–– httphttp://://free.avg.comfree.avg.com//wwww--es/es/antivirusantivirus--gratisgratis--avgavg

AvastAvast
–– httphttp://://www.avast.comwww.avast.com/free/free--antivirusantivirus--download#tab4download#tab4

AviraAvira
–– httphttp://://www.freewww.free--

av.comav.com/en//en/downloaddownload/1//1/avira_antivir_personalavira_antivir_personal____free_antivirus.htmlfree_antivirus.html
MicrosoftMicrosoft SecuritySecurity EssentialsEssentials
–– httphttp://://www.microsoft.comwww.microsoft.com//SecuritySecurity_Essentials/_Essentials/

Panda Panda CloudCloud AntivirusAntivirus
–– httphttp://://www.cloudantiviruswww.cloudantivirus..comcom/es//es/

USB USB VaccineVaccine USBUSB
–– httphttp://://www.pandasecuritywww.pandasecurity..comcom//spainspain//homeusershomeusers//downloadsdownloads//usbvausbva

ccineccine//
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MalwarebytesMalwarebytes
–– httphttp://://www.malwarebytes.orgwww.malwarebytes.org//mbam.phpmbam.php

SpywareSpyware TerminatorTerminator
–– httphttp://://wwwwww..spywareterminatorspywareterminator..comcom/es//es/

AdAd--AwareAware. . 
–– httphttp://://www.lavasoft.comwww.lavasoft.com//productsproducts//ad_aware_free.php?tad_aware_free.php?t==overviewoverview

SpybotSpybot
–– httphttp://://www.saferwww.safer--networkingnetworking..orgorg/es//es/index.htmlindex.html

Windows DefenderWindows Defender
–– httphttp://://www.microsoft.comwww.microsoft.com//downloadsdownloads//details.aspx?displaylangdetails.aspx?displaylang==es&es&

FamilyIDFamilyID=435bfce7=435bfce7--da2bda2b--4a6a4a6a--afa4afa4--f7f14e605a0df7f14e605a0d
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NOTICIASNOTICIAS
Panda Panda SecuritySecurity y y DefenceDefence IntelligenceIntelligence ayudan al FBI a arrestar a ayudan al FBI a arrestar a 
cibercriminalescibercriminales –– HackerHacker arrestado en Esloveniaarrestado en Eslovenia ::
–– httphttp ://://prensa.pandasecurity.comprensa.pandasecurity.com /2010/07/panda/2010/07/panda --securitysecurity --yy--defencedefence --

intelligenceintelligence --ayudanayudan --alal--fbifbi --aa--arrestararrestar --aa--cibercriminalescibercriminales --%E2%E2%80%93%80%93--
hackerhacker --arrestadoarrestado --enen--esloveniaeslovenia //

ArtArt íículo sobre la historia de los virus: culo sobre la historia de los virus: 
–– httphttp ://://www.nod32www.nod32 --

la.comla.com //tutorialstutorials //cronologia_de_los_virus_informaticos.pdfcronologia_de_los_virus_informaticos.pdf
Noticia Noticia ““ Madrid capital del SPAMMadrid capital del SPAM ”” ::
–– httphttp ://://www.csospain.eswww.csospain.es /Madrid,/Madrid, --capitalcapital --deldel --spamspam --//seccionseccion --

alertas/noticiaalertas/noticia --9198091980
ArtArt íículo sobre procesos legculo sobre procesos leg íítimos del sistema operativo en timos del sistema operativo en 
sistemas Windows de ESET: sistemas Windows de ESET: 
–– httphttp ://://blogs.esetblogs.eset --la.comla.com /laboratorio/2009/05/07/procesos/laboratorio/2009/05/07/procesos --legitimoslegitimos --

nativosnativos --sistemasistema --operativooperativo --i/i/


